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Аннотация
Предмет исследования. Двусторонние схемы квантового распределения ключей на непре-

рывных переменных. Целью работы является доказательство стойкости системы квантового 
распределений ключей на непрерывных переменных типа «подключил и работай» в контексте 
модели доверенного шума со стороны легитимных пользователей. Метод. На основе аналога из-
вестной реализации в формате «подключил и работай» оценивается производительность такой 
системы, работающей по протоколу GG02. Оценка проводится в присутствии коллективных 
атак с учетом эффектов конечной размерности ключа. Основные результаты. Стойкий ключ, 
удовлетворяющий критериям компонуемости, может быть распределен при потерях в канале  
в 5 дБ, что ожидаемо примерно вдвое меньше, чем в однопроходной схеме. Практическая зна-
чимость. Двупроходные схемы квантового распределения ключей являются более стабильны-
ми по сравнению с однопроходными, поэтому стойкость в их отношении требует детального рас-
смотрения. Настоящая работа впервые предлагает рассмотрение стойкости двупроходной реа-
лизации квантового распределения ключей на непрерывных переменных с учетом доверенных 
шумов оборудования.
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ВВЕДЕНИЕ
Квантовое распределение ключей (КРК) [1] 
как, вероятно, наиболее быстро развивающа-
яся область квантовых коммуникаций пред-
лагает множество реализаций, по которым 
можно провести очень подробную классифи-
кацию. Это связано, во-первых, с тем, что раз-
личные системы КРК могут решать разные 
задачи, например, компактность КРК на не-
прерывных переменных (КРКНП) позволяет  
реализовать их в инфраструктуре Интернета 
вещей, а КРК на дискретных переменных, ис-
пользующие крупногабаритные однофотонные 
детекторы, могут обеспечивать большие рас-
стояния. Во-вторых, различные оптические 
схемы отличаются в контексте устойчивости.

Данная работа посвящена рассмотрению 
и сравнению однопроходной и двупроходной 
систем КРКНП. Сразу важно отметить, что 
обе вариации могут быть построены на одном 
и том же протоколе. Так, например, BB84 [2]  
может быть реализован в двух вариантах  — 
обычном однопроходном [3] и двупроходном, 
называемом «подключил и работай» [4, 5]. 
Основное отличие выражается в том, что если 
в однопроходной схеме отправитель (Алиса) 
подготавливает и отправляет квантовые со-
стояния по квантовому каналу с помощью ис-
точника света и определенных методов моду-
ляции, после этого состояния детектируются 
приемником (Бобом), то в двупроходной схеме 
источник находится на стороне Боба, который 
отправляет опорное состояние (не содержащее 
информации) Алисе, она модулирует (факти-
чески точно так же подготавливает состояние) 
и возвращает сигнал в канал, затем прото-
кол реализуется, как обычно. Это, естествен- 
но, распространяется на КРКНП, которые, по 
сути, сталкиваются с теми же искажениями  
в канале.

Необходимость исследования двупроход-
ных схем диктуется дополнительными поля-
ризационными искажениями, возникающи-
ми в однопроходном канале, компенсировать 
которые достаточно сложно. В то же время  
в двупроходном случае часть искажений может 
быть компенсирована на обратном, втором, 
проходе по тому же каналу. Таким образом, 
целью данной работы является доказатель-
ство стойкости системы «подключил и рабо-
тай» КРКНП в контексте модели доверенного 
шума со стороны легитимных пользователей.

РЕАЛИЗАЦИЯ КВАНТОВОГО 
РАСПРЕДЕЛЕНИЯ КЛЮЧЕЙ  
НА НЕПРЕРЫВНЫХ ПЕРЕМЕННЫХ  
ТИПА «ПОДКЛЮЧИЛ И РАБОТАЙ»

В работе рассматривается реализация си-
стемы типа «подключил и работай», кото-
рая близка общепринятой [4, 5] в том смысле, 
что излучение в целом идет в два прохода (см.  
рис. 1). Боб посылает Алисе мощный импульс, 
она делит его на две составляющие  — плечо 
локального осциллятора (ЛО) и сигнальное, 
затем последнее подвергается гауссовской мо-
дуляции.

Сигнальный импульс и ЛО разделяются 
посредством поляризационного и временно го  
мультиплексирования и возвращаются на вто- 
ром проходе Бобу, который осуществляет ге- 
теродинный когерентный прием. Гетеродини- 
рование мотивировано необходимостью даль-
нейшей симметризации протокола, которая 
не обсуждается в настоящей работе, посколь-
ку основное внимание уделяется защите от 
коллективных атак.

Следует отметить, что подобная схема уже 
была представлена ранее [6], однако без кон-
кретного деления на доверенные/недоверен-
ные блоки (в результате доверенность шума 
не определяется) с использованием локаль-
ного (генерируемого на стороне получателя) 
ЛО. Авторы настоящей работы мотивируют 
использование канального (генерируемого на 
стороне отправителя) ЛО тем, что он снимает  

Рис. 1. Упрощенное схематическое изображение 
двух проходов в рассматриваемой схеме КРКНП 
типа «подключил и работай». Боб посылает 
опорные импульсы Алисе, затем она разделяет их 
на сигнал и ЛО. Рассматривается гауссовская 
модуляция, однако можно отметить, что возможна 

и дискретная модуляция

Референс

Боб

Боб

Алиса

Алиса

ЛО
Сигнал
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возможные проблемы с синхронизацией и 
дополнительной подстройкой фазы, однако 
следует отметить, что конечное расстояние 
на двух проходах также упадет из-за сниже-
ния мощности ЛО. В качестве решения этой 
проблемы можно использовать усилитель [7]. 
Кроме того, возможные атаки на ЛО по сторон-
ним каналам утечки можно отслеживать [8].

АНАЛИЗ СТОЙКОСТИ  
И ПРОИЗВОДИТЕЛЬНОСТИ
Учитывая, что используется модель доверен-
ного аппаратного шума, необходимо разбить 
схему на блоки, чтобы уточнить, какие шумы 
они содержат. Разделение проводится следую-
щим образом (независимые шумовые состав-
ляющие складываются):

• шум подготовки (или шум первого прохо-
да) ξprep:

– относительный шум интенсивности,
– шумы цифро-аналогового преобразова-

теля,
– канальный фазовый шум;
• канальный шум (или шум второго прохо-

да) ξch:
– канальный фазовый шум,
– рэлеевский шум обратного рассеяния, свя-

занный с тем, что мощный сигнал передается 
одновременно с квантовым на той же длине 
волны и по оптоволоконному каналу в двух 
направлениях;

• шумы получателя ξrec:
– шум коэффициента ослабления синфаз-

ного сигнала,
– шум балансного детектора,
– шум аналого-цифрового преобразователя.
В сценарии доверенного шума [9, 10] 

предполагается, что оборудование остает-
ся недоступным для Евы, т.е. шум первого 
прохода и шум приемника не поддаются ма-
нипуляциям Евы, но продолжают влиять на 
границу Холево (не в пользу Евы) χ. Здесь 
также можно отметить, что несмотря на то, 
что наличие даже доверенных потерь (и до-
веренного отправителя Tsend, и доверенного 
получателя Trec) влияет и на взаимную ин-
формацию IAB, которая уменьшается мед-
леннее. Также уточняем, что рассматриваем 
схему обратного согласования. 

Выражения для избыточного шума приве-
дены в публикациях [11, 12], количественные 

оценки далее даны приблизительно. Для дву-
проходных схем вводится выражение для шу-
ма обратного рэлеевского рассеяния [6, 13, 14]

	

2
R ch A sym

RB 2
send ch

1
,

T V f t

TT

β δ
ξ

 −  = 	   (1)

где βR — коэффициент обратного рассея-
ния Рэлея, fsym — частота отправки сигна-
лов, δt — время интегрирования детекто-
ра, Tch  =  10–ζL/10  — коэффициент потерь  
в канале с L как длиной квантового кана-
ла и ζ как удельным затуханием в единицах 
дБ/км.

Скорость генерации секретного ключа ко-
нечной длины оценивается с учетом критери-
ев компонуемости в соответствии с границей 
Деветака–Винтера [15] против коллективных 
атак [1, 16–18]
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	 ( ) pe cor s h2 1 FER ,ε ε ε ε ε= − + + +  	   (6)

где n символов переходят к конечному клю-
чу из изначально nstates символов, ΔAEP — ко-
личество информации, потерянной из-за сгла-
живания [19], FER — частота ошибок в кадре, 
β — эффективность согласования, Θ соответ-
ствует процедуре хеширования и несовершен-
ству исправления ошибок [1, 16], d — размер 
эффективного алфавита, а εj — параметр стой-
кости.

Граница Холево оценивается через эн-
тропию фон Неймана S и симплектические 
собственные значения νj как 

	 E E E|B,S Sχ = −  	   (7)
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В выражениях выше V =VA + 1. Полученные 
выражения для шума и коэффициента про-
пускания были заключены в доверительные 
интервалы, которые естественным образом 
вытекают из следующей процедуры оценки 
параметров [1, 12]:

( )det det A ch det pe2 / / ,T T w V T T nξ µ→ +    (15)

	 ( )ch ch A ch pe2 / / ,T T w V T nξ µ→ −  	   (16)

	 ch
ch ch

pe2
w

n
ξ µξ ξ

µ
+

→ + . 	   (17)

Для расчетов использованы следующие 
параметры: μ = 2, VA = 6, ξch, common = 0,003Tch, 
ξrec = 0,1, Tdet = 10–0,725, FER = 0,03, β = 0,95, 
n  =  2×108, nstates  =  6×108, npe  =  6×107,  
d = 24, εs = εh = 10–10, ε = 5,6×10–9, w = 6,34, 
βR =  10–0,8, fsym =  50  МГц, Tsend =  10–1,225,  
δt = 5×10–9 с.

Следует уточнить, что в варианте «под-
ключил и работай» необходимо учитывать 
падение мощности ЛО на первом проходе, од-
нако с учетом и без того больших потерь на 

оборудовании Боба это мало влияет на обна-
ружение избыточного шума.

Можно сравнить характеристики описан-
ной системы типа «подключил и работай» 
КРКНП с общепринятой в приближении тех 
же потерь в оборудовании и совпадающих 
шумов (значения, отличающиеся для «подклю-
чил и работай», отмечены штрихом) в едини-
цах дробового шума: ξprep ≈ ξ′prep ≈ 3,37×10–5, 
ξch (ζL = 5 дБ) ≈ 10–5, ξ′ch (ζL = 5 дБ) ≈ 3,59×10–6,  
ξrec (ζL = 5 дБ) ≈ ξ′rec (ζL = 5 дБ) ≈ 0,08 [12]. 
Вариант «подключил и работай» учитывает на-
личие дополнительного шума на первом прохо-
де и шума от обратного рэлеевского рассеяния.

Рисунок 2 показывает, что производитель-
ность системы «подключил и работай» значи-
тельно снижается. Это, естественно, связано  
с удвоенными потерями в канале. Увеличен- 
ный шум передатчика и дополнительный шум 
канала со стороны обратного рэлеевского рас-
сеяния имеют влияние, но оно незначительно 
по сравнению с уровнем шума, обнаруживае-
мым в типичной установке.

ЗАКЛЮЧЕНИЕ
В работе представлена модификация типа 
«подключил и работай» для типичной системы  

107

105

1000

10

0                  2                   4                   6                  8                  10

1

2

K, бит/с

ζL, дБ

Рис. 2. Зависимости скоростей генерации секретного 
ключа от потерь в канале в двух реализациях — 
обычная однопроходная схема (1) и схема 
«подключил и работай» (2). Все условия и 
параметры предполагаются одинаковыми, за 
исключением перестроенного двустороннего 
канала и дополнительного шума в реализации 

«подключил и работай»



ОПТИЧЕСКИЙ ЖУРНАЛ. 2022. Том 89. № 7. С. 90–9594 Научная статья

КРКНП с гауссовской модуляцией и каналь-
ным ЛО. Теоретическая производительность 
такой системы сильно снижена, однако при 
этом повышены стабильность и устойчивость, 
например, к поляризационным искажениям, 

которые автокомпенсируются за два прохо-
да. Детальная оценка таких искажений и бо-
лее очевидных преимуществ описанного под-
хода оставлена для последующей работы, как 
и экспериментальная реализация.
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