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Введение

Генерация случайных чисел может осущест-
вляться алгоритмически, однако получаемые 
последовательности псевдослучайны по своей 
природе и не подходят для приложений, в ко-
торых необходима высокая степень случайно-
сти, таких как квантовая криптография [1]. 
Для этих приложений необходимо использо-
вать истинно случайные числа, получаемые  
с помощью недетерминированных физических 
процессов [2], в том числе квантовых [3].

Существующие подходы к реализации кван-
товой генерации случайных чисел включают 
использование запутанных фотонных состоя-
ний [4], процессов фотонного излучения и об-
наружения [5], квантового шума лазера [6], 
разделения излучения [7]. Альтернативным 
подходом является использование вакуумных 
флуктуаций электромагнитного поля [8, 9].

Практическая реализация любого генерато-
ра случайных чисел отличается по характери-
стикам от его теоретического описания. Сле-
довательно, важно промоделировать влияние 
любых возможных сбоев и изучить их воздей-
ствие на статистические характеристики полу-
чаемых результатов. В данной работе исследу-
ется случай отклонения угла q светоделителя 
от значения q = 45° и квантовой эффективности 

детекторов. Расчеты выполнены для двух раз-
личных методов генерации: первый основан на 
разделении лазерного излучения, второй – на 
использовании статистики флуктуаций вакуу-
ма при гомодинном детектировании. 

Квантовая генерация случайных чисел, 
основанная на разделении излучения  

с помощью светоделителя

При исследовании статистики распределе-
ния, полученного с использованием светоде-
лителя, была проведена симуляция вероят-
ностного процесса. В данной схеме генерации 
случайных чисел (рис. 1) лазерное излучение 

Рис. 1. Схема генерации случайных чисел, 
основанная на разделении излучения с помо-
щью светоделителя. L – лазер, BS – светоде-
литель, D1, D2 – детекторы, PC – компьютер.
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разделяется с помощью светоделителя и реги-
стрируется детекторами. Показано, что если 
лазерное излучение, определяемое пуассонов-
ским распределением с параметром α (опи-
сывающим среднее число фотонов), проходит 
через светоделитель с углом q, то на одном из 
выходов светоделителя пуассоновское распре-
деление будет иметь параметр α1 = αcosq, а на 
другом – параметр α2 = αsinq.

Обработка двух последовательностей, по-
лученных после разделения исходного излу-
чения, происходит следующим образом: если 
на первом выходе из светоделителя не были 
обнаружены фотоны, а на втором обнаружено  
любое их количество, то бит итоговой последо-
вательности принимает значение «0», в проти-
воположном случае, т.е. если на первом выходе 
были обнаружены фотоны, а на втором – нет, – 
«1» , в остальных случаях бит не записывается. 

Было показано, что для несимметричного 
светоделителя степень равномерности итогового 
распределения зависит от угла светоделителя.  
С увеличением отклонения угла светоделителя 
(от значения q = 45°) мы увеличиваем разницу 
вероятностей генерации единиц и нулей в итого-
вой последовательности. Необходимо рассчитать 
отклонение угла светоделителя, при котором 
итоговая битовая последовательность является 
случайной. Статистические параметры бинарно-
го распределения, полученного для асимметрич-
ного светоделителя, показаны на рис. 2. Сгенери-
рованные последовательности успешно проходят 
тесты на случайность, если отклонение от угла  
q = 45° составляет не более двух градусов. 

Параметры детекторов влияют на качество 
сгенерированных последовательностей случай-

ных чисел. В случае, когда квантовые эффек-
тивности детекторов равны, некоторые случай-
ные отсчеты в обеих последовательностях, полу-
ченных на выходе светоделителя, обнуляются 
и тогда качество итоговой последовательности 
не падает, поскольку изменения случайны и 
квантовые эффективности детекторов одинако-
вы. Мы также рассматривали ситуацию, когда 
квантовые эффективности двух детекторов раз-
личны. В этом случае одна из последователь-
ностей на выходе светоделителя будет содер-
жать большее количество нулевых отсчетов, 
чем другая. Различие параметров детекторов 
изменяет соотношение нулей и единиц в итого-
вой последовательности, оказывая влияние на 
ожидаемое для данного угла светоделителя ка-
чество получаемой в итоге последовательности. 
Рисунок 3 показывает вероятности получения 
битов «0» или «1» в зависимости от соотноше-
ния вероятностей детектирования первого и 
второго детекторов (P1 и P2). 

Из приведенных зависимостей видно, что 
асимметрия детекторов может скомпенсиро-
вать различие в вероятностях из-за асимме-
трии светоделителя при правильном подборе 
параметров. Например, если после разделения 
пучка в одной из последовательностей чис-
ло ненулевых отсчетов больше, чем в другой, 
но она детектируется с помощью устройства  
с большим числом нулевых отсчетов, то в ито-
говой последовательности битов может быть 
достигнут требуемый баланс между вероятно-
стями появления нулей и единиц.

Рис. 2. Параметры бинарного распределения 
для асимметричного светоделителя. Вероят-
ности (Р) появления нулей (1) и единиц (2)  
в итоговой последовательности в зависимости 
от угла светоделителя q.
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Рис. 3. Зависимости вероятности Р появле-
ния битов “0” (1) и “1” (2) при использовании 
симметричного светоделителя от соотношения 
параметров детекторов; зависимости вероят-
ности появления битов “0” (3) и “1” (4) при 
использовании светоделителя с углом q = 50°  
от соотношения параметров детекторов. Ве-
роятность детектирования на первом детекто- 
ре P1 = 10%. 
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Квантовая генерация случайных чисел, 
основанная на принципах  

гомодинного детектирования

Принципом работы данной схемы является 
извлечение последовательности случайных чи-
сел из квантового шума, который появляется 
при вычитании сигналов, поступающих с вы-
ходов светоделителя (рис. 4). 

На один из входов светоделителя подается 
световой импульс в когерентном состоянии,  
а на другой – электромагнитный вакуум. В этом 
случае в светоделителе происходит взаимо-
действие между сильным лазерным сигналом 
и флуктуациями вакуума. Случайные числа 
являются результатом обработки полученного 
разностного сигнала. Сигналы (операторы) на 
входах и выходах светоделителя обозначены 
a1, a2 и b1, b2 соответственно (рис. 5). 

Операторы на входах и выходах связаны 
между собой следующим образом:

1 1 2

2 1 2

cos sin ,
sin cos .

b a a

b a a

θ θ
θ θ

ì = -ïïíï = +ïî

Импульс лазерного излучения характеризу-
ется пуассоновским процессом с параметром α 
и определяется как

( )11 0*exp ,a aα α α+= -

где 1a+  и a1 – операторы рождения и уничто-
жения фотонов на первом входе светоделителя, 
α  – когерентное состояние, 0  – вакуумное 

состояние.
Если на один вход светоделителя подается 

сигнал состояния вакуума 0 ,  а на другой – 
когерентного состояния ,α  то входной сигнал 
выражается в виде тензорного произведения

( )11 1 2 0  0 0*exp .a aα α α+= -

После прохождения излучения, определя-
емого пуассоновским распределением с пара-

метром ,α  через светоделитель с углом q на 
одном из выходов светоделителя пуассонов-
ское распределение определяется параметром 

cos ,α θ  а на другом – параметром sin .α θ
Предположим, что фотодетекторы работают 

в квантовом режиме, проводя счет падающих 
на (условно) первый и (условно) второй фотоде-
тектор фотонов. Скорости счета фотонов опре-
деляются соотношениями

1 1 1 2 2 21 2, ,V b b V b bγ γ+ += =

где γ1 и γ2 – квантовые эффективности первого  
и второго детекторов соответственно, скобки озна-
чают усреднение по начальному состоянию излу-
чения. Сопоставим фотону первого фотодетектора 
бит, равный 0, а второму – равный 1. Вероятно-
сти “0” и “1” битов определим соотношениями

1 2
1 2

1 2 1 2
, .

V V
P P

V V V V
= =

+ +

Скорости счета фотонов равны

2 2 2 2
1 1 2 2cos , sin .V Vα γ θ α γ θ= =

Отсюда вероятности битов –
2 2

1 2
1 22 2 2 2

1 1 1 1

cos sin
, .

cos sin cos sin
P P

γ θ γ θ
γ θ γ θ γ θ γ θ

= =
+ +

Очевидно, выборка случайной последова-
тельности битов всегда конечна. Обозначим 
длину выборки N и оценим качество выборки  
с помощью следующего критерия. Найдем мак-
симально вероятное число битов “0”, проанали-
зировав серию выборок объема N, и обозначим 
его 0

max.N  Определим отклонение ∆P вероятно-
стей P0, P1 от 0,5.

1 2
1 1
2 2

, .P P P P∆ ∆= + = -

Рис. 5. Схема светоделителя с углом q, где на 
первый вход подается световой импульс в ко-
герентном состоянии, а на другой – электро-
магнитный вакуум (пояснения в тексте).

Рис. 4. Схема генерации случайных чисел, ос-
нованная на принципе гомодинного детектиро-
вания. SA – спектроанализатор. Обозначения 
остальных элементов – см. подпись к рис. 1.
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*   *   *   *   *

Используя биномиальное распределение, по- 
лучим

( ) ( )01 1
1 1

2 2 2max .
N

N P N N P∆ ∆+ - £ - £ + +

Выборку можно считать идеальной, если 

0 1
2 2max .
N

N - £

Тогда качество выборки объема N для не- 
идеальной экспериментальной установки мож-
но оценить по формуле

( )
1

2 1
.P

N
∆ £

+

Обозначим отклонения эффективностей де-
текторов как

γ1 = γ + ∆γ1,   γ2 = γ + ∆γ2,

а отклонение угла светоделителя –

q = π/4 + ∆q.

Тогда отклонение вероятностей P0, P1 от 0,5 
определяется формулой

1 2
2 1 .P P

∆γ ∆γ
∆ ∆ ∆θ

γ
+

=- = +

Качество выборки объема N по исследуемо-
му критерию будет обеспечено, если выполнено 
условие

( )
1 2 1

2 1
.

N

∆γ ∆γ
∆θ

γ
+

+ £
+

Заключение

Проведено исследование влияния неидеаль-
ности элементов схем квантовой генерации слу-
чайных чисел на результаты измерений. Рас-
смотрены два типа генерации, основанные на 
разделении лазерного излучения и на флукту-
ациях вакуума. Показано, что последователь-
ности, сгенерированные с помощью разделения 
пучка, успешно проходят тесты на случай-
ность, если отклонение угла делителя пучка θ 
составляет не более двух градусов. Определено, 
что в общем случае асимметрия параметров де-
текторов ухудшает качество генерируемых по-
следовательностей, но при корректном подборе 
параметров может скомпенсировать асимме-
трию делителя пучка. Для схемы квантовой ге-
нерации случайных чисел с помощью гомодин-
ного детектирования получены выражения, 
описывающие взаимосвязь между излучением, 
падающим на светоделитель, и излучением, 
регистрируемым разностным током. Найдены 
соотношения, позволяющие оценить влияние 
неидеальности элементов схемы на результаты 
измерений.

Работа выполнена при государственной фи-
нансовой поддержке ведущих университетов 
Российской Федерации (субсидия 074-U01, 
проект 14.Z50.31.0031). 
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