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Аннотация
Предмет исследования. Применимость оптимизационного алгоритма имитации отжига в ре- 

шении задачи поиска оптимальных конфигураций расположения квантового и информационных 
каналов для проведения успешного сеанса квантового распределения ключа при рассмотрении 
сеток с различными частотными расстояниями между каналами, а именно 12,5, 25, 50 и 100 ГГц. 
Целью данной работы являются оптимизация поиска схем расположения квантового и инфор-
мационных каналов на сетке с плотным мультиплексированием по длине волны посредством 
применения оптимизационных методов, основанных на анализе влияния канальных шумов на 
проведение сеанса квантового распределения ключа, и исследование этих методов. Метод. Значе-
ния мощности, характерные для квантовых сигналов, существенно ниже, чем для классических.  
По этой причине шум от информационных каналов при распространении в одном волокне с кван-
товыми сильно снижает работоспособность систем квантового распределения ключа. Решить 
данную проблему можно, уменьшив уровень шума в канале, что достигается посредством выбора 
и использования оптимального спектрального размещения каналов. Поиск таких схем располо-
жения каналов, называемых в работе конфигурациями, может быть решен несколькими спосо-
бами. К числу последних можно отнести так называемый метод обоснованного предположения,  
а также подход, заключающийся в решении задачи оптимизации с помощью применения опти-
мизационного алгоритма имитации отжига, которые и являются предметом исследования дан-
ной работы. Проведено сравнение результатов применения этого метода с аналогичными, полу-
ченными методом обоснованного предположения. В работе приведены описания указанных выше 
методов и их интерпретирование в контексте решения задач текущей работы и математические 
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модели расчета шумов спонтанного комбинационного рассеяния, четырехволнового смешения и 
линейных перекрестных помех. Описаны оптимальные схемы расположения квантового и ин-
формационных каналов на сетке с плотным мультиплексированием по длине волны (конфигу-
рации), полученные двумя указанными методами. Оптимальными признавались конфигурации, 
у которых суммарное значение всех учитываемых в математической модели канальных шумов 
принимало наименьшие значения. Основные результаты. В работе описаны оптимальные кон-
фигурации, полученные методами имитации отжига и обоснованного предположения. Показано, 
что в случаях, когда основной вклад в суммарные потери приходится на спонтанное комбина-
ционное рассеяние, применим метод обоснованного предположения, при этом информационные 
каналы следует располагать в соответствии с графиком сечения комбинационного рассеяния.  
В случаях, когда вклад четырехволнового смешения соизмерим и превышает спонтанное ком-
бинационное рассеяние, предпочтительно использование алгоритма имитации отжига для ре-
шения задачи поиска оптимальных конфигураций, при этом информационные каналы распола-
гаются на удалении от квантового: чем меньше шаг сетки, тем дальше информационные кана-
лы располагаются от квантового для оптимальных конфигураций, а увеличение числа каналов 
приводит к уменьшению этого расстояния разнесения внутри сетки с фиксированным шагом. 
Практическая значимость. Практические реализации волоконно-оптических линий связи в на-
стоящее время неразрывно связаны с применением технологий мультиплексирования, в част-
ности плотного мультиплексирования каналов с разделением по длине волны, с целью удов-
летворения постоянно растущей потребности в увеличении информационной емкости каналов 
связи и построения квантовых сетей. Выделение отдельных волокон под системы квантового 
распределения ключа не является оптимальным, поэтому необходима интеграция известных 
технологий мультиплексирования каналов в системы квантового распределения ключа. Од-
нако вследствие присутствия в волоконно-оптических линиях связи нежелательных каналь-
ных шумов наблюдается быстрый рост коэффициента квантовых ошибок, что в итоге приводит  
к невозможности осуществить успешный сеанс квантового распределения ключа. Это обуслав-
ливает необходимость аккуратного и корректного анализа вкладов канальных шумов с целью их 
минимизации путем подбора оптимального расположения классических и квантовых каналов  
на частотной сетке.

Ключевые слова: квантовое распределение ключа, мультиплексирование с разделением по 
длине волны, метод обоснованного предположения, алгоритм имитации отжига, волоконно- 
оптические линии связи
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ВВЕДЕНИЕ
Системы квантового распределения ключей 
(КРК) приобретают все большую популяр-
ность, поскольку они могут обеспечивать без-
опасность передачи информации, гарантиро-
ванную фундаментальными законами физи-
ки [1]. Как правило, для передачи квантовых 
сигналов используют отдельное, так называе-
мое темное,  волокно, которое отводится в ка-
честве резервного. Однако с ростом трафика 
темные волокна задействуют для увеличения 
пропускной способности сети. Следует также 

отметить, что прокладывать отдельное волок-
но под квантовые каналы дорого и не всегда 
возможно, поэтому перспективным является 
распространение информационных и кванто-
вых каналов в одном волокне с использовани-
ем мультиплексирования по длине волны [2].

Значения мощности, характерные для кван-
товых сигналов, существенно ниже, чем для 
классических. По этой причине шум от ин-
формационных каналов при распространении 
в одном волокне с квантовыми сильно сни-
жает производительность систем КРК. Ранее 
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было показано [3], что основными источни-
ками канальных шумов при этом являются 
спонтанное комбинационное рассеяние (СКР), 
четырехволновое смешение (ЧВС) и линей-
ные перекрестные помехи (ЛПП). Именно 
эти эффекты учитываются в данной работе 
при проведении численного моделирования. 
Добиться увеличения производительности си-
стем КРК при этом можно посредством выбо-
ра и использования оптимального спектраль-
ного размещения каналов. Поиск таких схем 
расположения каналов, далее называемых 
конфигурациями, может быть осуществлен 
несколькими способами. К числу последних 
можно отнести так называемый метод обо-
снованного предположения, а также подход, 
заключающийся в решении задачи оптими-
зации с помощью применения оптимизаци-
онного алгоритма имитации отжига, которые 
и являются предметом исследования данной 
работы.

В настоящей работе методами численно-
го моделирования проведено исследование 
применимости оптимизационного алгоритма 
имитации отжига для решения задачи поис-
ка оптимальных конфигураций расположе-
ния квантового и информационных каналов 
в случае использования технологии плотного 
мультиплексирования каналов по длине вол-
ны (dense wavelength division multiplexing  — 
DWDM) и рассмотрения сеток с различными 
частотными расстояниями между каналами, 
а именно 12,5, 25, 50 и 100 ГГц. Для подтверж-
дения корректности работы алгоритма имита-
ции отжига в применении к решению постав-
ленной задачи оптимизации поиска конфигу-
раций, а также с целью получения качествен-
ных выводов относительно работы алгоритма 
проведено сравнение полученных результатов 
с аналогичными, полученными методом обо-
снованного предположения. В работе приведе-
ны описания указанных выше методов и мате-
матические модели расчета шумов СКР, ЧВС 
и ЛПП. В результате получены оптимальные 
конфигурации расположения квантового и 
информационных каналов на сетке DWDM. 
Оптимальными признавались конфигурации, 
в которых суммарное значение всех учитыва-
емых в модели канальных шумов принимало 
наименьшие значения. По результатам были 
сформулированы основные выводы о приме-
нимости рассматриваемых методов для поиска 

оптимальных конфигураций. Таким образом, 
цель данной работы заключается в оптими-
зации поиска схем расположения квантового 
и информационных каналов на сетке DWDM 
посредством применения оптимизационных 
методов, основанных на анализе влияния ка-
нальных шумов на проведение сеанса КРК, и 
в исследовании этих методов.

ПОДХОДЫ К РЕШЕНИЮ ЗАДАЧИ 
ОПТИМИЗАЦИИ ПРИ ВЫБОРЕ 
ОПТИМАЛЬНЫХ КОНФИГУРАЦИЙ 
РАСПОЛОЖЕНИЯ КВАНТОВОГО  
И ИНФОРМАЦИОННЫХ КАНАЛОВ 
НА СЕТКЕ С ПЛОТНЫМ 
МУЛЬТИПЛЕКСИРОВАНИЕМ

В данной работе рассматриваются два подхода 
к поиску оптимального спектрального распо-
ложения каналов: метод обоснованного пред-
положения, где выбор каналов осуществляет-
ся, основываясь на исходных данных о спек-
тре спонтанного комбинационного рассеяния, 
и подход с использованием алгоритма имита-
ции отжига.

Метод обоснованного предположения
Расположение каналов на сетке DWDM суще-
ственно влияет на характер поведения шумов 
в канале. Ранее было продемонстрировано, 
что наибольший вклад при этом приходится 
на СКР [4]. По этой причине рассматриваемые 
конфигурации в первую очередь подбирались 
таким образом, чтобы минимизировать имен-
но данный вид канальных шумов.

В работе [5] авторами предлагается рас-
полагать квантовый канал между группами 
классических и размещать квантовые каналы 
на меньших длинах волн, а классические  — 
на бо льших. В основе данного подхода лежит 
анализ графика сечения СКР: последний 
принимает наименьшие значения в областях, 
смещенных в область значений, бо льших 
(правее) и меньших (левее) длины волны на-
качки. Однако следует отметить, что в ука-
занной работе используется сетка с шагом 
200 ГГц, что не вполне соответствует наше-
му случаю. Тем не менее, проделывая ана-
логичную процедуру, подбирались конфигу-
рации, соответствующие нашим условиям. 
Квантовому каналу присваивались значения 
длин волн из рассматриваемого С-диапазона 
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DWDM с шагом сетки 100 ГГц, в то время 
как классические каналы размещались на 
длинах волн в соответствии с наблюдения-
ми, приведенными выше. В каждом случае 
была рассчитана суммарная мощность трех 
видов канальных шумов — СКР, ЧВС и ЛПП. 
Оптимальной признавалась конфигурация, 
при которой максимально задействованы об-
ласти, соответствующие наименьшим значе-
ниям графика сечения СКР.

Такой метод применим в ограниченном 
числе случаев. Для того чтобы расширить воз-
можности подбора оптимальных конфигура-
ций, предлагается воспользоваться алгорит-
мом имитации отжига.

Метод имитации отжига
Для поиска оптимального решения любой за-
дачи можно использовать метод прямого пе-
ребора вариантов. Однако зачастую их коли-
чество очень велико, а полный перебор всех 
решений связан с большими затратами време-
ни и ресурсов. В таких случаях наиболее эф-
фективными становятся алгоритмы оптими-
зации, которые позволяют при существенном 
сокращении вычислительной сложности по-
лучить некоторое хорошее решение, близкое 
к оптимальному с заданной точностью.

Метод имитации отжига  — это итератив-
ный алгоритм оптимизации, относящийся  
к классу стохастических, который применя-
ется для поиска глобального экстремума не-
которой целевой функции. В общем виде ал-
горитм для поиска глобального минимума вы-
глядит следующим образом:

E : S → R целевая функция,
F : S → S закон получения кандидата в но-

вое состояние,
T : N → R закон изменения температуры 

(должен быть убывающим),
RAND : (0, 1) → (0, 1) функция, случайно 

выбирающая число на интервале от 0 до 1.
НАЧАЛО алгоритма
· Задается максимальное tmax и минималь-

ное tmin значения температуры.
· Задается произвольное начальное состоя-

ние S1.
· Задается начальное значение температу-

ры t1 = tmax.
· Пока ti > tmin
– Создается кандидат в состояние Sc = F(Si–1) 

на основании предыдущего состояния Si–1.

– Вычисляется разность целевых функций 
∆E = E(Si–1) – E(Sc) в состояниях Si–1 и Sc.

– Если ∆E ≥ 0, тогда Si = Sc
– Если ∆E < 0, тогда переход Si = Sc осущест-

вляется с вероятностью P(∆E) = exp(∆E/ti).
– Понижаем температуру ti+1 = T(i).
· После достижения минимальной темпе-

ратуры получаем последнее состояние S, ко-
торое будет искомым.

КОНЕЦ алгоритма.
Для поиска оптимального взаимного рас-

положения классических и квантовых кана-
лов в качестве целевой функции выбирается 
суммарная мощность шумовых сигналов и оп-
тимальным считается состояние с минималь-
ным значением целевой функции. В этом слу-
чае условие перехода в состояние-кандидат 
выглядит следующим образом:

Если ∆E ≥ 0 (шум в старом состоянии боль-
ше, чем в новом), то это новое состояние ста-
новится исходным, иначе (когда в новом со-
стоянии шума больше, чем в старом), если  
exp(∆E/ti) > RAND(0, 1), то новое состояние 
становится исходным. Значит, даже в случае 
худшего с точки зрения шума состояния оно 
может быть принято алгоритмом как подхо-
дящее. Это дает возможность выхода из ло-
кальных минимумов на начальных этапах, 
так как температура высокая и, следователь-
но, высока вероятность признания подходя-
щими состояний с более высоким значением 
шума. В процессе оптимизации температура 
постепенно снижается, и в конце вероятность 
«перепрыгнуть» на плохое состояние стремит-
ся к нулю. Таким образом, определяется иско-
мый глобальный минимум и вместе с ним со-
стояние, соответствующее оптимальной схеме 
расположения классических и квантового ка-
налов.

ИСТОЧНИКИ  
КАНАЛЬНЫХ ШУМОВ
При распространении по волоконно-оптиче-
ским линиям связи (ВОЛС) квантовый сиг-
нал неизбежно претерпевает потери, вызван-
ные шумовыми сигналами, образованными 
одновременным распространением мощных 
информационных сигналов. В данной статье 
рассмотрены три эффекта, вносящие основ-
ной вклад в общий шум, а именно СКР, ЧВС 
и ЛПП.
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Спонтанное комбинационное рассеяние
Комбинационное рассеяние  — нелинейный 
эффект третьего порядка, приводящий к появ-
лению в ВОЛС широкополосного шума. Суть 
явления заключается в неупругом рассеянии 
фотона на оптическом фононе, возникающем 
из-за конечности времени отклика нелиней-
ной поляризованности среды третьего поряд-
ка. Влияние СКР на квантовые каналы зави-
сит от относительного спектрального сдвига 
между квантовыми и информационными ка-
налами и является существенным для систем 
КРК [6, 7], однако, анализируя спектр СКР 
(уровень шума СКР принимает наименьшие 
значения с двух сторон от длины волны накач-
ки), шум можно минимизировать посредством 
подбора конфигураций расположения инфор-
мационных и квантовых каналов [5].

Спонтанное комбинационное рассеяние 
порождает шум, присутствующий в прямом 
и обратном направлениях распространения 
сигналов в оптоволоконном канале. При одно-
направленном распространении спектрально 
уплотненных каналов возникает прямое СКР, 
а при встречном — обратное. Однако в данной 
работе рассматривается ситуация, когда сиг-
налы в квантовом и информационных кана-
лах распространяются в оптическом волокне 
в одном направлении.

В случае прямого СКР шум, вызванный 
присутствием классических каналов, опреде-
ляется, как описано в работах [8, 9]

	 ( )
ch

ram f out c q
1

, , .
N

c
P P L ρ λ λ ∆λ

=
= ∑ 	 (1)

В уравнении (1) Pout  — выходная мощность 
из волокна одного классического канала, 
L — длина оптического волокна, Nch — коли-
чество информационных каналов в системе 
DWDM, ρ(λc, λq)  — нормированное сечение 
рассеяния длин волн информационных (λc)  
и квантового (λq) каналов, ∆λ  — полоса про- 
пускания системы фильтрации квантовых ка-
налов.

Четырехволновое смешение
Следующим нелинейным эффектом третьего 
порядка является ЧВС. В результате этого эф-
фекта формируются суммарные или разност-
ные относительно частот информационных 
каналов шумовые частоты [10], которые могут 

попадать в квантовый канал [11]. Как и в слу-
чае СКР, влияние эффекта ЧВС классических 
каналов на квантовый может быть минимизи-
ровано путем правильного выбора классиче-
ского разделения каналов или регулировани-
ем выполнения условия фазового синхрониз-
ма [8].

При использовании однородной сетки ка-
налов квантовый канал неизбежно попадает 
в спектральную полосу продуктов ЧВС. Для 
трех сигналов накачки с частотами fi, fj и fk 
значение пиковой мощности Pijk сигнала, сге-
нерированного на новой частоте fi + fj - fk, 
определяется как [8]
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	   (2)

В уравнении (2) D  — параметр вырождения, 
Pi(j,k) и fi(j,k) — входные значения мощности и 
оптических частот взаимодействующих полей 
соответственно, g  — нелинейный коэффици-
ент третьего порядка, x  — коэффициент по-
терь, η — эффективность фазового синхрониз-
ма, полученная как
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которая определяется фактором совпадения 
фаз ∆β [8]
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соответственно. Здесь Dc и dDc/dλ — параме-
тры дисперсии оптического волокна, λ — дли-
на волны результирующего сигнала ЧВС.

Таким образом, результирующая мощность 
шума, возникающего в оптическом волокне 
вследствие эффекта ЧВС1, может быть полу-

1 four-wave mixing — FWM.
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чена как сумма всех произведений результи-
рующих сигналов ЧВС с частотами, совпада-
ющими с частотой квантового канала fq,

	 FWM ,   .ijk i j k qP P f f f f=∑ + − = 	   (5)

Подбор оптимальных конфигураций спек-
трального расположения каналов позволяет 
минимизировать количество продуктов ЧВС, 
попадающих в квантовый канал.

Линейные перекрестные помехи
Линейные перекрестные помехи1 связаны  
с попаданием части излучения, соответству-
ющего нежелательным длинам волн, на фото-
детектор [12] в результате неидеальности де-
мультиплексора. Утечка мощности из филь-
тра в квантовый канал может быть определена 
следующим образом:

	 LCXT out ISOL,P P= − 	   (6)

где Pout (дБм)  — выходная мощность одного 
классического канала, ISOL (дБ) — неэффек-
тивность фильтра, отделяющего квантовый 
канал от классического.

ПОЛУЧЕННЫЕ РЕЗУЛЬТАТЫ
В ходе дальнейшей работы методами числен-
ного моделирования было осуществлено од-
новременное распространение в одном волок-
не 10 классических и одного квантового кана-
лов. Для моделирования была использована 
сетка частот стандартных DWDM-технологий 
с расстоянием между несущими 100 ГГц, ко-
торые вычисляются по формуле

	 191 6, ,n Nν ν= + 	   (7)

где N — номер канала, ν — шаг сетки.
Оптимизация спектрального расположения 

10 информационных и одного квантового ка-
налов на сетке 100 ГГц была проведена двумя 
названными выше методами. Конфигурация, 
полученная с использованием алгоритма ими-
тации отжига, не отличается от построенной  
в предположении того, что оптимальным яв-
ляется размещение информационных кана-
лов справа и слева от квантового с целью мак-

1 linear channel crosstalk — LCXT.

симально задействовать области минимума 
графика сечения СКР (рис. 1).

Перейдем к поиску оптимальных конфи-
гурации в случае большего числа информа-
ционных каналов. Когда области минимума 
сечения СКР справа и слева от длины волны 
накачки становятся переполнены, задейство-
ванной оказывается третья область миниму-
ма графика сечения СКР.

В системах КРК, интегрированных в ВОЛС 
DWDM с упомянутыми выше параметрами, 
вклад эффекта ЧВС в общий шум канала 
является несущественным. Однако по мере 
уменьшения частотных расстояний между 
каналами наблюдается рост мощности ЧВС. 
В связи с этим далее рассмотрим соотношение 
ЧВС и СКР в системах с частотными расстоя-
ниями между каналами 50, 25, 12,5 ГГц.

Рис. 1. Конфигурация, полученная с применением 
метода обоснованного предположения и алгоритма 
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Рис. 2. Сравнение мощности трех видов шумов  
в зависимости от  частотного расстояния между 
каналами (L = 50 км). СКР  — 1, ЧВС  — 2, 

ЛПП — 3
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Из рис. 2 видно, что при уменьшении ша-
га сетки до 50 ГГц уровень мощности ЧВС и 
соответствующего шума по-прежнему мень-
ше, чем СКР. Однако при дальнейшем умень-
шении шага до 25 ГГц превосходство значе-
ния мощности СКР над ЧВС уменьшается и 
не превышает один порядок, а при шаге сет-
ки 12,5 ГГц вклад ЧВС становится сравним  
с СКР.

Два последних варианта (сетки с частот-
ными расстояниями между каналами 12,5 и  
25 ГГц) были проанализированы с применени-
ем алгоритма имитации отжига. Результаты 
моделирования конфигураций с квантовым 
каналом, расположенным на фиксированной 
длине волны 1550,12 нм, и разным количе-
ством информационных каналов с частот-
ными расстояниями между каналами 25 и  
12,5 ГГц представлены на рис. 3.

Анализируя полученные результаты, сле-
дует отметить, что в результате работы алго-
ритма расположение информационных кана-
лов выбирается таким образом, что ближай-
шие к квантовому каналу частотные слоты 
остаются не занятыми: отступ составляет по-
рядка 1 нм. Из этого можно заключить, что 
наибольший вклад в шум ЧВС вносят инфор-
мационные каналы, расположенные вплот-
ную к квантовому. При этом чем меньше шаг 
сетки, тем дальше информационные каналы 
располагаются от квантового в оптимальных 
конфигурациях. В свою очередь увеличение 

Рис. 3. Схематическое представление предлагаемых конфигураций для сеток с частотными расстояниями 
между каналами 100 (а), 25 (б) и 12,5 (в) ГГц

×25

информационный канал 

квантовый канал

×40

×20

×25

×20

×25
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1550,12 нм
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числа информационных каналов для каждого 
из значений частотного расстояния между ка-
налами приводит к уменьшению этого рассто-
яния между квантовым и информационными 
каналами во всех рассмотренных случаях. 
Тем не менее, в остальном тенденция к рас-
положению информационных каналов таким 
образом, чтобы минимизировать шум СКР, со-
храняется.

ЗАКЛЮЧЕНИЕ
Методами численного моделирования прове-
дено исследование применимости оптимиза-
ционного алгоритма имитации отжига для 
решения задачи поиска оптимальных кон-
фигураций расположения квантового и ин-
формационных каналов при рассмотрении 
DWDM-сеток с различными частотными рас-
стояниями между каналами (12,5, 25, 50 и 
100 ГГц). В результате показано, что в слу-
чаях, когда основной вклад в суммарные по-
тери приходится на СКР, применим метод 
обоснованного предположения: информаци-
онные каналы следует располагать в соот-
ветствии с графиком сечения комбинацион-
ного рассеяния. В случаях, когда вклад ЧВС 
соизмерим и превышает СКР, предпочтитель-
но использование алгоритма имитации отжи-
га для решения задачи поиска оптимальных 
конфигураций. Анализ результатов показал, 
что при этом информационные каналы рас-
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полагаются на удалении от квантового: чем 
меньше шаг сетки, тем дальше информаци-
онные каналы располагаются от квантового 
в оптимальных конфигурациях, а увеличе-
ние числа каналов приводит к уменьшению 

этого расстояния разнесения внутри сетки  
с фиксированным шагом. Рассмотрение кон-
фигураций с несколькими квантовыми кана-
лами открывает потенциал для будущих ис-
следований.
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