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Аннотация
Предмет исследования. В данной работе исследуется способ нахождения последовательности 

узлов в городской оптической транспортной сети, которая соединяет отправителя и получателя 
через квантовый канал, распространяющийся в том же оптическом волокне, что и информаци-
онные каналы, такой что максимизируется скорость генерации секретного ключа. Цель. Целью 
данной работы является маршрутизация квантового распределения ключа на боковых частотах  
в городской оптической транспортной сети так, чтобы скорость генерации секретного ключа была 
максимально возможной. Метод. Городская оптическая транспортная сеть может быть представ-
лена в виде графа, где вершины — это узлы сети, а ребра — соединяющие их оптоволоконные ли-
нии. Вес ребра соответствует скорости генерации секретного ключа на соответствующем участке 
оптоволоконной линии. Конечная скорость генерации ключа ограничивается самым медленным 
участком пути. Желаемый оптимальный маршрут будет найден при решении задачи об узком 
месте графа. В данной работе используется алгоритм прямого перебора. Основные результаты.   
В результате данной работы найдены оптимальные пути, соединяющие два заданных узла кван-
товым каналом для различных топологий сетей. Показано, что существует необходимость в более 
эффективном алгоритме для работы с большим количеством узлов. Практическая значимость. 
Результаты данного исследования могут быть использованы при интеграции квантовых комму-
никаций в существующие городские оптические транспортные сети.

Ключевые слова: квантовое распределение ключа, мультиплексирование с разделением по 
длине волны, поиск пути на графе, задача об узком месте, городские оптоволоконные сети
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Abstract
Subject of study. This paper investigates the method of finding a sequence of nodes in a metro- 

politan optical transport network, connecting the sender and the receiver through a quantum channel 
propagating in the same optical fiber as the information channels, that maximizes secret key 
generation rate. Aim of the work. The purpose of this work is to route the subcarrier wave quantum 
key distribution in the metropolitan optical transport network so that the secret key generation rate is 
maximized. Method. The metropolitan optical transport network can be represented as a graph, where 
the vertices are the network nodes and the edges are the fiber optic lines connecting them. The weight 
of an edge corresponds to the secret key generation rate on the respective segment of the fiber optic 
line. The final key generation rate is limited by the slowest section of the path. The desired optimal 
route will be found by solving the graph bottleneck problem. In this paper a brute force algorithm 
is used. Main results. As a result of this work the optimal paths connecting two given nodes via  
a quantum channel for different network topologies are found. It is shown that there is a need for more 
efficient algorithm for a larger number of nodes. Practical significance. The findings of this study 
can be used in the integration of quantum communications in existing metropolitan optical transport 
networks.

Keywords: quantum key distribution, wavelength division multiplexing, graph search, bottleneck 
problem, metropolitan optical transport networks
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ВВЕДЕНИЕ
Развитие цифровых технологий и сервисов 
приводит к тому, что всё больше информации 
передаётся через Интернет. Обеспечение безо-
пасности обмена данными между отправите-
лем и получателем  — проблема современной 
криптографии. Используемые сегодня алго-
ритмы шифрования основываются на вычис-
лительной сложности математичеcких задач 
и, хотя они успешно и широко применяются, 
эти алгоритмы предоставляют теоретическую 

вычислительную стойкость. Квантовая же 
криптография разрабатывает протоколы свя-
зи, безопасность которых гарантирована фун-
даментальными законами физики [1]. Труд-
ность состоит в том, что квантовое распреде-
ление ключа (КРК) не может быть мгновенно 
встроено в существующие оптоволоконные 
сети. Перспективно совместное распростране-
ние квантовых и информационных каналов 
в одном оптическом волокне с применением 
технологии мультиплексирования по длине  
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волны (dense wavelength division multiplexing — 
DWDM), что впервые было предложено в [2]. В 
этом случае нет необходимости использовать 
для квантового сигнала отдельную оптоволо-
конную линию, что наиболее распростране-
но, поскольку из-за значительного превыше-
ния мощности информационного сигнала над 
мощностью квантового шум от информацион-
ных каналов снижает производительность си-
стемы КРК. Основными источниками шумов 
оптоволоконного канала являются спонтанное 
комбинационное рассеяние (СКР), подробное 
описание влияния которого на DWDM-КРК 
содержится в [3], четырёхволновое смешение 
(ЧВС) и линейные перекрёстные помехи (ЛПМ)
[4]. Эти эффекты учитывались при расчётах  
в данной работе. Для оценки параметров систе-
мы КРК был выбран протокол квантового рас-
пределения ключа на боковых частотах [5]. 

Отдельного внимания заслуживает реше-
ние задачи внедрения квантовых коммуника-
ций в городскую инфраструктуру. Одним из 
способов этого является выделение отдельно-
го оптического волокна для распространения 
квантового сигнала (например, использова-
ние тёмного волокна).

Подходящим вариантом будет распростра-
нение квантовых каналов в существующих 
оптоволоконных линиях, по которым пере-
даются информационные каналы. В работах  
[6, 7] описываются перспективы и препятствия 
на пути к интеграции КРК в оптоволоконную 
сеть мегаполиса на основе применения техно-
логии мультиплексирования по длине волны. 
Авторы [8] представили квантовую городскую 
сеть, которая, в отличие от существующих се-
тей КРК, специально разработана для исполь-
зования готовой инфраструктуры и действу-
ющих оптических компонентов. Однако в вы-
шеназванных работах обсуждается в основном 
аппаратная часть и оборудование. В [9] же пред-
ложен алгоритм, подавляющий шум в DWDM-
КРК динамических сетях за счёт особого разме-
щения квантовых и информационных каналов 
на частотной сетке, а в статье [10] предлагается 
метод целочисленного линейного программи-
рования, основанный на оптимальном распре-
делении квантовых повторителей в существу-
ющей сети. В [11] предлагается архитектура 
КРК-сети на основе оптических коммутаторов 
для снижения стоимости путём минимизации 
количества дорогих квантовых приёмников.

В настоящей работе городская оптоволокон-
ная сеть представляется в виде графа, в кото-
ром вершины — это узлы сети, а рёбра — оп-
товолоконные линии их соединяющие. Итак, 
необходимо соединить отправителя и полу-
чателя квантовым каналом. Для этого нужно 
проложить между двумя заданными узлами 
маршрут, проходящий через другие узлы се-
ти. От того, через какие именно узлы пройдет 
маршрут, будет зависеть производительность 
системы КРК. Одним из важнейших параме-
тров системы КРК является скорость генера-
ции секретного ключа (K). Чем она выше, тем 
лучше производительность. Скорость будет 
ограничена самым медленным участком пу-
ти. В данной работе описан способ соединения 
двух узлов сети квантовым каналом, распро-
страняющимся совместно с информационны-
ми в городской оптоволоконной сети, так, что 
максимизируется скорость генерации секрет-
ного ключа на самом медленном участке.

ПОСТАНОВКА ЗАДАЧИ
Городскую оптоволоконную сеть можно пред-
ставить, как граф G = (V, E), где вершины V 
представляют собой серверы, а ребра E обозна-
чают оптоволоконные линии различной дли-
ны, по которым распространяется некоторое 
количество информационных каналов с плот-
ным мультиплексированием по длине волны. 
Веса рёбер заданы матрицей с неотрицатель-
ными элементами W размера n на n, где n — 
число вершин. Необходимо связать два задан-
ных узла s и t городской сети квантовым кана-
лом так, чтобы скорость генерации секретного 
ключа была максимальной. Скорость будет 
ограничена самым медленным участком, по-
этому нужно максимизировать минималь-
ную скорость генерации ключа. Таким обра-
зом, будет найдена последовательность узлов, 
через которые пройдёт квантовая линия, обе-
спечивающая наибольшее значение K, то есть 
оптимальный путь.

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ

Поиск пути на графе
Участки оптического волокна, которые соеди-
няют узлы между собой, могут иметь различ-
ную длину и количество информационных  
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каналов, распространяющихся по ним. Эти 
параметры влияют на мощность шума и, сле-
довательно, скорость генерации секретного 
ключа. Вес w(i, j) ребра (i, j) в графе будет со-
ответствовать К для данного участка оптиче-
ского волокна. Задача сводится к нахожде-
нию максиминного пути между двумя узла-
ми в графе. Она также известна как задача  
о самом широком пути или об узком месте. Уз-
ким местом пути будем называть ребро (q, r)  
с минимальным весом в данном пути (q, r):  
w(q, r) = min(Wp), где Wp  — множество ве-
сов всех рёбер, составляющих данный путь p.  
Требуется найти путь с максимальным уз-
ким местом (или самый широкий путь), та-
кой что не существует другого пути, узкое ме-
сто которого имело бы бо льший вес. Для ре-
шения задачи сначала находятся все пути Р, 
соединяющие два данных узла. Затем ищет-
ся минимальный вес ребра в каждом из этих 
путей min(Wp), p ∈ P. Далее выбирается 
путь, минимальный вес ребра в котором мак- 
симален. Искомый оптимальный путь popt:  
min(Wpopt) = max(min(Wp), p ∈ P).

Если существует несколько самых широ-
ких путей, то вычисляется количество узлов  
в каждом пути и искомым будет тот, в котором 
их наименьшее количество, чтобы также умень-
шить расходы на стоимость оборудования.

Математическая модель  
используемого протокола  
квантового распределения ключа
Будем рассматривать протокол квантового 
распределения ключа на боковых частотах 
(КРКБЧ). В результате фазовой модуляции 
монохроматического лазерного излучения с 
частотой ω многомодовые когерентные состо-
яния генерируются на поднесущих частотах. 
Таким образом, квантовый канал перемеща-
ется на боковые частоты. При модуляции с ча-
стотой Ω происходит перераспределение энер-
гии несущей моды на 2S вакуумных подне-
сущих мод, формирующих результирующий 
сигнал на частоте ωj = ω + jΩ (–S ≤ j ≤ S).

Выражение для определения коэффициен-
та квантовых ошибок Q через реальные пара-
метры системы КРКБЧ аналогично тому, ко-
торое было получено в [12]:

	

( ) ( )( )
( )

0 dark noise

0 dark  noise

2 1 1
4 1 2 2 2

cos
,

p p
Q

p p

µτη ϑ ∆ϕ τϑµ η
µτη ϑ τϑµ η
− − + + +

=
− + + +

                                          (1)

где η = ηBη(L)ηD  — полный коэффициент 
пропускания, η(L) = 10–0,1xL  — коэффици-
ент пропускания квантового канала, x — ко-
эффициент затухания сигнала в волокне, 
ηB  — коэффициент, показывающий оптиче-
ские потери в модуле получателя, ηD — кван-
товая эффективность, μ = μ0m2  — среднее 
число фотонов на поднесущих, μ0  — среднее 
число фотонов на несущей частоте, ∆ϕ  — от-
клонение фазы, вызванное неидеальностью 
компонентов системы, τ ≡ ∆t /∆T, pdark ≡ gdark 
∆t, T  — временно е окно, ∆t  — время откры-
тия гейта, gdark  — частота отсчётов темно-
вых срабатываний детектора, ϑ  — коэффи-
циент, показывающий эффективность филь-
трации несущей частоты, pnoise  — вклад 
мощности шума в вероятность срабатывания  
детектора.

Выражение для скорости генерации секрет-
ного ключа может быть переписано в пред-
положении, что нарушитель не подвержен 
комбинационному рассеянию, для коллектив-

ных атак со светоделителем следующим обра- 
зом [13]:
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где G — условная вероятность проведения по-
лучателем неопределённого измерения, υS — 
частота модуляции, h(x) — бинарная энтропия. 

Для моделирования были использова-
ны следующие параметры системы КРКБЧ:  
Ω = 4,8 ГГц, µ0 = 0,5×3,93, m = 0,319,  
ξ = 0,18 дБ/км, ϑ = 10–3, Δt = 1 нс, ηD = 0,1,  
pdark = 7×10–7, δϕ = 5°, T = 1 нс, потери в моду-
ле получателя 8 дБ.

Математическая модель  
шумов оптоволоконного канала
При одновременном распространении кван-
тового и информационных каналов в одном 
оптическом волокне неизбежно возникают 
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шумы, влияющие на скорость генерации се-
кретного ключа.

Спонтанное комбинационное рассеяние
Наибольшее влияния на системы КРК ока-
зывает спонтанное комбинационное рассея-
ние (СКР) [14, 15]. Комбинационное рассея- 
ние — это нелинейный эффект третьего по-
рядка, приводящий к появлению в ВОЛС ши-
рокополосного шума. Влияние СКР можно 
минимизировать посредством подбора кон-
фигураций расположения информационных 
и квантового каналов [16]. СКР порождает 
шум, присутствующий в прямом и обратном 
направлении распространения сигналов в оп-
товолоконном канале. При однонаправленном 
распространении спектрально уплотнённых 
каналов возникает прямое СКР, а при встреч-
ном — обратное. 

В случае прямого СКР шум, вызванный 
присутствием классических каналов, опреде-
ляется как [17, 18]:

	 ( )
ch

ram f out c q
1

, , .
N

c
P P L ρ λ λ ∆λ

=
= ∑ 	 (3)

Мощность шума, вызванного обратным 
СКР, вычисляется как:

	

( ) ( )
ch

ram  out 
1

, sinh / , ,
N

b c q
c

P P Lξ ξ ρ λ λ ∆λ
=

= ∑  	 (4)

В уравнениях выше Pout — выходная мощ-
ность из волокна для одного классического ка-
нала, L — длина оптического волокна, x — за-
тухание волокна, Nch  — количество информа-
ционных каналов в системе DWDM, ρ(λc, λq) — 
нормированное сечение рассеяния для длин 
волн информационных (λc) и квантового (λq) 
каналов, ∆λ — полоса пропускания системы 
фильтрации квантовых каналов.

Выходная мощность Pout (дБм) выражается 
как:
	 out x .P R IL= + 	 (5)

где Rx (дБм) — чувствительность приёмника, 
IL (дБ) — потери в модуле получателя.

Четырёхволновое смешение
Следующим нелинейным эффектом третьего 
порядка является четырёхволновое смешение 
(ЧВС). В результате этого эффекта формиру-

ются суммарные или разностные относитель-
но информационных каналов шумовые часто-
ты [19], которые могут попадать в квантовый 
канал [20]. Как и в случае СКР, влияние эф-
фекта ЧВС классических каналов на кванто-
вый канал может быть минимизировано путём 
правильного выбора спектрального расположе-
ния каналов или регулированием выполнения 
условия фазового синхронизма [17]. 

Для трёх сигналов накачки с частотами 
fi, fj и fk значение пиковой мощности Pijk 
сигнала, сгенерированного на новой частоте  
fi + fj - fk, определяется как [17]

	

2 2 2

2

2
1

9

exp( )

( exp( )) .

ijk

i j k

P D p L

L
P P P

ηγ ξ

ξ
ξ

= − ×

 − −  ×    

	 (6)

В уравнении выше L  — дистанция взаи-
модействия распространяемых по волокну 
сигналов, D  — параметр вырождения, Pi(j,k) 
и fi(j,k) — входные значения мощности и опти-
ческих частот взаимодействующих полей, со-
ответственно, g  — нелинейный коэффициент 
третьего порядка, x  — коэффициент потерь, 
Dc и dDc/dλ — параметры дисперсии оптиче-
ского волокна, λ — длина волны результиру-
ющего сигнала ЧВС, η  — эффективность фа-
зового синхронизма.

Результирующая мощность шума, возни-
кающего в оптическом волокне вследствие эф-
фекта ЧВС (four-wave mixing — FWM), может 
быть получена как сумма всех произведений 
результирующих сигналов ЧВС с частота- 
ми, совпадающими с частотой квантового ка- 
нала fq:

	 FWM ,   .ijk i j k qP P f f f f=∑ + − = 	 (7)

Линейные перекрестные помехи
Линейные перекрёстные помехи (linear channel 
crosstalk — LCXT) связаны с попаданием части 
излучения, соответствующего нежелательным 
длинам волн, на фотодетектор [21] в результате 
неидеальности демультиплексора.

Утечка мощности из фильтра в квантовый 
канал может быть получена следующим об- 
разом:

	 LCXT out ISOL,P P= − 	 (8)
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где Pout — выходная мощность волокна для од-
ного информационного канала в дБм, ISOL — 
неэффективность фильтра, отделяющего кван-
товый канал от информационных, в дБ.

Связь между мощностью шума Pnoise и ве-
роятностью срабатывания детектора pnoise за-
писывается как: 

	 noise  noise  noise //( ) ,D Bp P hc tλ ∆ η η= 	 (9)

где h  — постоянная Планка, с  — скорость  
света. 

В данной работе 

noise ram ram  FWM LCXT, , .f bP P P P P= + + +  (10)

Подставив эти выражения в (1), а затем в (2) 
получим окончательное выражение для ско-
рости генерации секретного ключа.

РЕЗУЛЬТАТЫ
При помощи алгоритма на основе полного пе-
ребора были вычислены оптимальные пути, 

Рис. 1. Оптимальные пути между узлами: (a) 1 и 4 в сети из 5 узлов, Kopt = 28 кбит/с; (б) 3 и 7 в сети  
из 10 узлов, Kopt = 22 кбит/с; (в) 12 и 13 в сети из 15 узлов, Kopt = 23 кбит/с; (г) 7 и 10 в сети из 18 узлов, 

Kopt = 14 кбит/с. На ребрах указаны K, Q и Pnoise, соответственно

Fig. 1. The optimal paths between nodes: a) 1 and 4 in a network of 5 nodes, Kopt = 28 kbps; b) 3 and 7  
in a network of 10 nodes, Kopt =22 kbps; c) 12 and 13 in a network of 15 nodes, Kopt =23 kbps; d) 7 and 10  

in a network of 18 nodes, Kopt =14 kbps. The edges display K, Q и Pnoise, respectively
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соединяющие два заданных узла квантовым 
каналом. В модели расстояние между узлами 
составляет от единиц до нескольких десятков 
километров, а число информационных кана-
лов, распространяющихся на каждом участке 
оптоволокна, — до 40. Длина волны квантового 
канала составляет 1550,12 нм, а информацион-
ные каналы находятся в С-диапазоне стандарт-
ной DWDM-сетки с шагом 100 ГГц. Топологии 
сетей генерировались случайным образом.  

Результаты для конфигураций сетей с раз-
ным количеством узлов представлены на рис. 1.  
Оптимальные пути выделены жирными лини-
ями, на ребрах графа указаны K, Q и Pnoise — 
скорость генерации секретного ключа в кбит/с, 
коэффициент квантовых ошибок и мощность 
шума для данного участка, в удобных для ото-
бражения на рисунке условных единицах.  
В подписи к рисунку также указана Kopt  — 
скорость генерации секретного ключа на оп-
тимальном пути.

Алгоритм был проверен на графах, опти-
мальный путь для которых был известен за-
ранее. Таким образом, скорость генерации 

секретного ключа, которая ограничена самым 
медленным участком пути, получается мак-
симально возможной. Кроме того, выбирает-
ся путь, проходящий через наименьшее чис-
ло узлов, если существует несколько путей  
с максимально возможной скоростью генера-
ции секретного ключа.

Используемый в работе метод грубого пе-
ребора для нахождения наилучшего пути 
оказывается слишком времязатратным для 
сетей с большим количеством узлов (рис. 2). 
Скорость расчёта оптимального пути окажет-
ся критичной в случае, когда загруженность 
участков будет динамически изменяться во 
времени. В будущем планируется применение 
более эффективных алгоритмов для поиска 
путей на графе, которые ускорят вычисления 
и позволят работать с сетями, содержащими 
большее число узлов.

ЗАКЛЮЧЕНИЕ
В работе используется алгоритм на осно-
ве полного перебора для поиска оптимально-
го пути, соединяющего квантовым каналом 
два заданных узла городской оптоволоконной 
сети. Представлены результаты работы алго-
ритма для сетей с разным количеством узлов.

Результаты данной работы могут быть ис-
пользованы при проектировании квантовых 
сетей, встроенных в существующие городские 
оптоволоконные сети. Это позволит умень-
шить затраты на оборудование, в то же время 
оптимизируя маршрут так, что минимизиру-
ется влияние информационных каналов на 
квантовый и обеспечивается максимально 
возможная для конкретных условий скорость 
генерации секретного ключа.

Метод перебора, используемый в данной ра-
боте для поиска оптимального маршрута, явля- 
ется слишком трудоёмким для сетей с боль-
шим количеством узлов. В будущем планиру-
ется использовать более эффективный алго-
ритм поиска оптимального пути на графе, что-
бы ускорить вычисления и работать с сетями  
с большим числом узлов.

Рис. 2. Зависимость количества итераций, 
необходимого для нахождения оптимального 

пути, от числа узлов сети

Fig. 2. Number of iterations required to find the 
optimal path on networks with varying number of 

nodes
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